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Abstract — Risk management is one of the main management
processes of security information since it aims to identify, analyze,
evaluate and control risks that are due to security information. To
utilize users” experiences in this process, the utilization of
collaborative tasks allows one to exploit argumentative interactions
between project participants that are involved in the development of
risk management debates regarding security information. The goal of
this paper is to propose an argumentation-based collaborative
approach to deal with such risk management of security information.
The approach aims to guarantee that activities defined in a security
risk management process are executed accordingly. In it, a set of rules
is proposed to ensure that the final security risk management debate is
complete and consistent with the arguments presented by participants
of a security software project. This communication protocol is tailored
to a process of security risk management that was particularly defined
from the ISO / IEC 27005. The protocol allows users to structure and
control risk discussions developed by debate participants using a web-
based tool called RD System. Through this system, a case study was
developed to validate the approach proposed in this work.

Keywords- Risk Security Management, Collaboration, Dialogue
Games, Argumentation.

1. INTRODUCAO

Segundo o Federal Information Security Management Act
(FISMA) [1], seguranga da informagédo se refere a proteger os
sistemas de informacdo e as informagdes contra acesso ndo
autorizado ou uso indevido dessas informagoes. As atividades
relacionadas a seguranca da informagdo t€ém como objetivo
identificar e eliminar as vulnerabilidades de sistemas de
computador ou redes de computadores. Porém, os problemas
de muitas organizagdes na implementacdo de seguranga da
informagao estdo relacionados com a dificuldade em definir o
que deve ser protegido, qual o nivel de prote¢do necessario e
quais ferramentas devem ser utilizadas [2].

A priorizagdo das agdes em seguranga da informagdo e a
falta de exploragdo das atividades de gestdo de risco de
seguranca de informagdo (GRSI) podem ser consideradas duas
das maiores dificuldades na gestio de seguranga [3].
Normalmente, existe uma ideia de que tudo em seguranga ¢
importante, mas comumente ndo existem recursos financeiros
para tratamento de todos os riscos. Em 2012, foi realizado um
estudo pela empresa Kaspersky [4], no qual foram
entrevistadas 3300 organizacdes em 22 paises, incluindo o
Brasil. O resultado do estudo traz a informacdo de que, para
42% dos entrevistados, a importdncia dos problemas com
crimes virtuais, como roubo de dados, exposi¢do de dados
importantes, entre outros, deve aumentar nos proximos anos.

Se a estimativa estiver correta, existirdo ainda mais
problemas e, como consequéncia destes, poderdo ocorrer
eventos que afetardo a integridade, disponibilidade e
confiabilidade dos ativos organizacionais. Por esse motivo,
torna-se necessario o uso de uma sistematica para identificar os
possiveis riscos de seguranca de informagdo em projetos de
Tecnologia de Informacdo e para elaborar um plano de
gerenciamento de riscos descrevendo as agdes a serem tomadas
durante o projeto para manter os fatores de risco sob controle
[5]. Além disso, ¢ importante a colaboracdo entre os membros
da equipe do projeto visando englobar diferentes visoes,
compartilhar conhecimento e experiéncias e fomentar uma
discussdo sobre riscos de seguranga. E importante que pessoas
de diferentes niveis organizacionais, tais como gerentes e
desenvolvedores participem do processo decisorio, pois o
conhecimento acerca de um projeto geralmente encontra-se
disperso em diferentes fontes.

Atualmente, muitas organizagdes utilizam 0
desenvolvimento distribuido de software [6][7]. Neste tipo de
desenvolvimento, diferentes equipes podem trabalhar em
diferentes locais, com diferentes fusos horarios, dificultando a
realizagdo de reunides presenciais ou videoconferéncia.
Ferramentas de colaboracdo assincronas possibilitam a
participagdo de membros que atuam em equipes distribuidas
geograficamente [7].

Técnicas de argumentagdo, assim como sistemas de
argumentacdo tipicos, conforme descrito em [8] e [9], podem
ser usadas para facilitar a organizagdo e a compreensdo de um
didlogo, e dessa forma, auxiliar no desenvolvimento de
discussdes assincronas. No cendrio de técnicas de
argumentacdo, optou-se por usar jogos de didlogo [10] no
desenvolvimento deste trabalho. Em especial, jogos de didlogo
descrevem como organizar a troca de argumentos em uma
discussdo, por meio da definicdo de um protocolo de
comunica¢do [10]. Entre outras caracteristicas, essa estrutura
de representagdo de conhecimento visa identificar e representar
passos significativos de interago humana que sdo tipicos de
dialogos [11].

Um dos problemas relacionados a utilizagdo de jogos de
didlogos em tarefas de aquisicdo e representagdo de
argumentos em discussdes colaborativas ¢ a producdo de
discussdes muitas vezes incoerentes, onde argumentos
apresentados podem estar incompletos. Estas podem levar a
equipe do projeto a tomar decisdbes ndo acertadas,
principalmente por ndo seguir um processo sistematico de
gerenciamento de riscos de seguranga da informagdo. Para



garantir que as atividades tipicas de gerenciamento de riscos de
seguranga sejam exploradas nestes cendrios de discussdo
colaborativa que ¢ organizado por um jogo de didlogo, este
trabalho formaliza e estrutura discussdes de riscos de seguranca
da informacdo com base nas atividades descritas na norma
ISO/IEC 27005. Essa norma foi escolhida porque ela descreve
um processo sistematico de seguranca da informagdo. Além
disso, visando garantir a obtengado de uma discussdo completa e
bem estruturada neste problema de aplicagdo foram propostas
regras para validagdo da consisténcia de discussdes realizadas.
As regras tém como objetivo garantir que todas as atividades
descritas em um processo de gerenciamento de riscos,
elaborado a partir da ISO/IEC 27005, sejam executadas em
uma ordem pré-definida. Um sistema web para apoiar as
discussoes de riscos — Risk Discussion system (RD system) — é
utilizado com o propdsito de gerenciar protocolos e interagdes
entre os stakeholders, assim disponibilizando um ambiente
colaborativo para discussdes de riscos de seguranga. As
discussdes de riscos sdo registradas em uma memoria e
validadas por meio de um conjunto de regras.

A principal contribui¢do deste trabalho é a proposta de um
protocolo para jogos de didlogos visando atender as
necessidades de uma discussdo colaborativa de riscos de
seguranca da informagdo. Este protocolo utiliza um processo
para garantir que a colaboracdo seja realizada de forma
consistente auxiliando os gestores na tomada de decisdes sobre
riscos de seguranca. Para satisfazer este objetivo foram
definidos um protocolo de debate, um processo de debate
baseado na ISO/IEC 27005 e um conjunto de regras de
validacdo da discussdo.

O artigo esta organizado da seguinte forma: na Secdo 2 sdo
apresentados conceitos relacionados a gestdo de riscos de
seguranca da informagdo, argumentagdo e jogos de didlogos
em um contexto colaborativo. Na Secdo 3 ¢ apresentada a
abordagem colaborativa para gerenciamento de riscos de
seguran¢a da informagao. Na Se¢ao 4 ¢ apresentado um estudo
de caso e na Secdo 5 sdo apresentados os trabalhos
relacionados. Na Secdo 6 discutidas as consideragoes finais e
trabalhos futuros.

II. FUNDAMENTACAO TEORICA

Nesta sec¢do ¢ apresentada uma fundamentagdo tedrica sobre
gerenciamento de riscos de seguranga da informag@o e jogos de
dialogos, os quais fundamentam ao trabalho proposto.

A. Gerenciamento de riscos de seguranga da informagdo

Gerenciamento de risco de seguranga tem como objetivo
principal a reducdo de riscos e a protegdo de ativos
organizacionais [12]. Este gerenciamento busca a aplicacdo
coordenada de meios financeiros para minimizar, monitorar e
controlar a probabilidade e o impacto de eventos negativos. Em
geral, o objetivo ¢ um conjunto de principios e praticas que
visa identificar, analisar e tratar riscos que possam vir a
ocorrer, impactando  negativamente os  ativos da
organizagdo[1].

A analise de risco ¢ definida como o uso sistematico de
informagdes para identificar fontes e para estimar a
probabilidade e impacto do risco. Esta andlise é composta pela
identificagdo de ativos, vulnerabilidades, ameacas e
consequéncias. Se a analise de risco nao for realizada
corretamente, a sele¢do de contramedidas falhara e o processo

de gestdo de risco ndo serd bem sucedido [13]. A analise do
risco envolve definir a probabilidade de uma ameaga atacar
com sucesso um ativo por meio de uma vulnerabilidade
particular deste ativo. Assim, a determinacdo do risco depende
da analise de ativos, vulnerabilidades e ameacas [2].

E preciso também compreender que cada novo controle
introduzido para tratar um risco especifico produz um risco
residual e pode introduzir surgimento ou desaparecimento de
novos riscos. Diante desse cendrio complexo para a seguranga,
mais especificamente, a gestdo da seguranga organizacional,
pelo menos trés atividades podem ser identificadas e
executadas nesta ordem[14]:

— Levantamento do perfil de riscos de seguranca da
organizagao;

— Adocdo de controles de seguranca compativeis com o
perfil de riscos da organizacao;

— Reavaliagao.

Diferentes métodos de gestdo de riscos de seguranca da
informag@o foram criados, tais como: como NIST 800-39 [2],
AS / NZS 4360[15], ISO/IEC 27005. Atualmente, a norma ISO
/ IEC 27005 ¢ bastante utilizada para implementar sistemas de
gestdo de seguranca da informagdo pelo fato de fornecer
orientagdes detalhadas sobre a implementacdo de suas
atividades e de como adapta-las a diferentes tipos de
organizagdo (de pequeno a grande porte) [16]. Ja outros
metodos como a NIST 800-39 estabelecem métodologias que
centralizam o gerenciamento em torno do patriménio como
NIST 800-39[17].

A norma AS / NZS 4360[15] fornece as organiza¢des um
processo basico de gestdo de risco de seguranca da informagéo,
o qual facilita sua aplicabilidade. Mas esse gerenciamento ndo
se aplica a ambientes mais complexos, nos quais sera
necessario o apoio de outras normas [18].

A ISO/IEC 27005 fornece diretrizes para o gerenciamento de
riscos de seguranga da informacdo e da sustentagdo aos
conceitos especificados na ISO 27001:2005 [17], além de
auxiliar na implementacdo e certificacdo de tais sistemas de
gestdo. De acordo com a norma, o processo de gestao de riscos
¢ composto pelas seguintes atividades:

— Definicao do contexto: visa definir o escopo e limites do

processo de GRSI;

— Analise e avaliacdo de riscos: visa identificar, estimar e
avaliar os riscos;

— Tratamento do risco: envolve definir as a¢les de
tratamento do risco de maneira mais eficiente ¢ com
menor custo;

— Aceitagdo do risco: envolve registrar formalmente a
aprovagao de planos de tratamento do risco.

— Comunicacao do risco: envolve transmitir informagdes
referentes aos riscos a todas as partes interessadas.

— Monitoramento e analise critica de riscos: tem como
objetivo identificar eventuais mudangas no contexto,
certificando também que o processo e suas atividades
relacionadas permanegam apropriados durante todo o
processo de gestdo de riscos.

B. Argumentagdo

Técnicas de argumentagdo t€ém como principio o ato de usar
argumentos para explicar ou justificar um ponto de vista
apresentado por um agente, seja esse humano ou



computacional. Argumentos sdo declaragdes que podem ou ndo
ser verdadeiras em um ponto da discussdo, visto que essas
declaragdes devem considerar o auxilio (ou apoio) ou o
questionamento (ou contra-argumento) de outros argumentos
[19]. Modelos de argumentacdo alternativos [20] também tém
sido explorados no desenvolvimento de sistemas inteligentes
de apoio a solug@o de problemas em diferentes aplicagdes de
argumentacdo. Nestas aplicagdes, um processo de
argumentagdo, no qual ¢ desenvolvido um debate entre agentes,
pode ser organizado por meio da exploragdo de um modelo de
jogo de dialogo [8][9].

Em um cenario colaborativo de didlogo, a construgdo de uma
fala diz respeito ao modo com que afirmagdes podem ser
capturadas e combinadas. Assim, a defini¢do da sintaxe de um
protocolo de jogo de didlogo geralmente envolve a
especificagdo de possiveis locugdes que os agentes podem
utilizar e quais sdo os movimentos tipicos entre locugdes
utilizadas pelos agentes. Um dos principais beneficios de um
modelo deliberativo ¢ a sua capacidade de fornecer um cenario
padronizado para as interagdes que ocorrem entre participantes
envolvidos em tais discussdes colaborativas [5].

A utilizacdo de jogos de didlogo e regras adicionais em
discussdes colaborativas ¢ uma forma de garantir a organizagao
e coeréncia dos didlogos [22]. Isso tende a evitar problemas e
perda do controle da ordem em que os argumentos sao
inseridos na discussdo, o que poderia vir a dificultar a
compreensdo do significado dos argumentos utilizados pelos
participantes [23]. Ou seja, um conjunto de regras de
combinagdes ¢ descrito por combina¢des que expressam a
forma como estas locugdes podem ser executadas (por
exemplo, que locu¢do pode ser usada como resposta a
determinadas locugdes). Para contemplar tais combinagdes, o
modelo proposto por Walton[24] para “esquemas de
argumentacdo” discute como dois ou mais participantes podem
produzir uma discussdo envolvendo argumentos bem formados
e completos os quais podem levar a conclusdes melhor
fundamentadas ou solidas.

1I1.UMA ABORDAGEM COLABORATIVA PARA
GERENCIAMENTO DE RISCOS DE SEGURANCA DA
INFORMACAO

A exploragdo de um jogo de didlogo para o desenvolvimento
de tarefas de gerenciamento de riscos de seguranga da
informagdo permite que participantes discutam de forma
colaborativa os riscos inerentes a seguranca da informagdo em
projetos de software. Nesse debate, os participantes podem
expressar a sua opinido sobre vulnerabilidade, ameacas e riscos
envolvendo os ativos. Além disso, podem ser elaborados
planos para tratamento de riscos identificados na discussao
para que estes possam ser prevenidos, minimizados ou
eliminados. Esse processo de didlogo organizado por um jogo
de didlogo tem um claro contraste com uma discussdo
colaborativa realizada de forma ad hoc, onde os participantes
de determinado debate poderdo chegar a discussoes
incoerentes, inconsistentes e muitas vezes incompletas. Desse
modo, a ado¢do de processos sistematicos torna-se adequada
por garantir que determinados passos de debate sejam
devidamente seguidos em uma sequéncia pré-definida. E
sabido que decisdes tomadas a partir de discussdes que nao
seguem corretamente um protocolo podem chegar a conclusdes

equivocadas e gerar inconsisténcias no processo como um todo
[22]. Desta forma, a abordagem proposta visa estabelecer um
processo para discussdo de riscos de seguranga de informagao
baseado na norma ISO/IEC 27005. O protocolo descreve um
conjunto de locugdes e regras de interacdo entre as locugoes.
Para garantir a consisténcia e completude do processo sdo
estabelecidas regras de consisténcia da discussdo, visando
garantir que todas as etapas da discussdo sejam executadas de
forma consistente.

A.  Protocolo para colaboragdo em riscos de seguranga da
informagdo

Para a construgdo de um protocolo de gerenciamento
colaborativo de riscos de seguranga, ¢ necessario descrever as
locugdes, que podem ser: iniciagdo, finalizagdo, gerais ou
especificas e regras de interacdo entre locugdes. As locugdes
que determinam o inicio ¢ o término da discussdo sdo
mostradas na Tabela 1. Locugdes gerais sdo aquelas que os
participantes usam de forma geral para fomentar a discussdo,
tais como: perguntar, pedir opinido, argumentar contra,
argumentar a favor; assim como apresentado em [25][26].
Locugdes especificas sdo relacionadas ao dominio do problema
a ser tratado na locucdo. No caso deste trabalho, o dominio é
GRSI e as locugdes foram definidas a partir da norma ISO/IEC
27005.

A partir da analise desta norma, atos de locugdo foram
definidos para cada atividade proposta pela ISO. Para cada
atividade foi definidlo um conjunto de locugdes que
possibilitam aos participantes da discussdo executar as
atividades previstas pela norma.

O foco principal da discussdo é a andlise, avaliagdo e o
tratamento dos riscos. Essas atividades sdo executadas no
inicio de cada projeto, na etapa de planejamento. A defini¢do
das locugdes se deu da seguinte forma: para cada atividade
descrita na norma ISO/IEC-27005 foi analisada quais locucdes
seriam necessarias para que a atividade fosse realizada em uma
discussdo de riscos. Também foram consideradas as entradas e
saidas, agdes e guias de implementagdo descritos na ISO/IEC
27005. Essas locugdes sdo descritas na Tabela 2.

Tabela 1 — Locugdes do protocolo de comunicagdo que
determinam o inicio e término de uma discussao de riscos

Nome: Iniciar Discussio

Descrigao: Iniciar a discussdo com uma afirmacgao a respeito do assunto a
ser abordado no processo de gerenciamento de riscos de seguranca da
informagao.

Exemplo: Iniciar Discussdo: Discussdo do modulo de consulta.

Nome: Terminar Discussiao

Descrigdo: Terminar a discussdo, ndo permitindo mais a inser¢ao de novos
argumentos no processo de gerenciamento de riscos.

Exemplo: Terminar Discussdo: Discussdo finalizada.

Tabela 2 — Atos de locugdes especificos para discussdo das tarefas
de gerenciamento de riscos de seguranga da informagao

Nome: Propor Ativo

Descrigéo: possibilita ao participante propor um novo ativo para ser
discutido.

Exemplo: Propor Ativo: Dados Sigilosos

Nome: Propor Valor

Descrigao: possibilita ao participante propor um valor para um ativo
proposto previamente.

Exemplo: Propor Valor: de uma escala de 0 a 10 considero 7.

Nome: Propor Impacto



Descrigao: possibilita ao participante propor um impacto para um ativo
proposto previamente.

Exemplo: Propor Impacto: De uma escala de 0 a 10 considero que o
impacto deste risco ¢ 8.

Nome: Propor Probabilidade

Descrigdo: possibilita ao participante propor a probabilidade de uma
vulnerabilidade proposta previamente.

Exemplo: Propor Probabilidade: A probabilidade de ser explorada ¢ baixo.

Nome: Propor Ameaga

Descrigao: possibilita ao participante propor uma ameaga para uma
vulnerabilidade proposta previamente.

Exemplo: Propor Ameaga: Saturagdo do sistema de informagao.

Nome: Propor Vulnerabilidade

Descrigdo: possibilita ao participante propor uma vulnerabilidade para um
ativo proposto previamente.

Exemplo: Propor Vulnerabilidade: Criptografia usada para proteger dados
esta ultrapassada.

Nome: Propor Risco

Descrigao: possibilita ao participante propor um risco para um ativo
proposto previamente.

Exemplo: Propor Risco: Informagdes confidenciais de clientes.

Nome: Propor Tratamento

Descrigao: possibilita ao participante propor um tratamento para um risco
proposto previamente.

Exemplo: Propor Tratamento: Criar criptografias mais avancadas.

Nome: Propor Consequéncia

Descrigao: possibilita ao participante propor uma consequéncia para um
ativo proposto previamente.

Exemplo: Propor Consequéncia: Afeta integridade e com isso os dados
podem ser divulgados ou modificados causando transtorno e prejuizo.

Nome: Propor Controle

Descrigao: possibilita ao participante propor controles existentes para um
ativo proposto previamente.

Exemplo: Propor Controle: é usado padrdo de senhas padronizados no ano
de 2000.

Em geral, argumentos em uma discussdo podem ser
contestados de alguma forma, sendo eles uma afirmagdo ou
uma interrogacdo. Neste contexto, locugdes voltadas para a
captura e representagdo de movimentos  criticos
(investigatorios) de debate foram definidas e sdo mostradas
na Tabela 3:

Tabela 3 — Atos de locugdes de proposito geral que visam
permitir uma discussao critica de riscos e seus planos

Nome: Argumentar a Favor

Descrigao: possibilita ao participante expressar argumento favoravel a uma
locug@o proposta previamente.

Exemplo:

Propor Plano: Implementar novas técnicas de criptografia

Argumentar a favor: Concordo, isso ira minimizar as chances de invasao.

Nome: Argumentar Contra

Descrigao: possibilita ao participante expressar argumento desfavoravel a
uma locugdo proposta previamente.

Exemplo:

Propor Impacto: De uma escala de 0 a 10 considero 8.

Argumentar Contra: O impacto ¢ 5, levando em consideragdo o contexto
onde ¢ discutido.

Nome: Informar

Descrigao: possibilita ao participante expressar uma informagao a uma
locug@o proposta previamente.

Exemplo: Informar: Este tratamento sera implementado.

Nome: Perguntar
Descrigdo: possibilita ao participante questionar sobre uma locugao
proposta previamente.

Exemplo: Perguntar: Este ativo é realmente importante?

Nome: Retirar

Descrigao: possibilita ao participante a retirada de uma locugéo proposta
previamente.

Exemplo:

Argumento contra: Esse ativo tem valor baixo.

Argumento contra: Este ativo ¢ importante para a empresa, por isso tem um
valor alto

Retirar: Ok.

Nome: Pedir Opinidao

Descrigdo: possibilita ao participante pedir opinido de outros participantes
referente a locugdo proposta previamente.

Exemplo: Pedir Opinido: Todos concordam que o impacto do risco ¢ alto?

Nome: Opinar

Descrigao: possibilita ao participante expressar opinido em relagao a uma
locug@o proposta previamente.

Exemplo: Pedir Opinido: Todos concordam que o impacto do risco ¢ alto?
Opinar: Sim.

B.  Processo para GRSI em uma discussdo colaborativa

O processo proposto visa estruturar as atividades envolvidas
em uma discussdo colaborativa de riscos, garantindo que os
participantes executem tais atividades em uma sequéncia pré-
definida pelo fluxo do processo. O processo pode ser
visualizado na Figura 1. Este processo foi baseado no fluxo de
atividades da norma ISO/IEC 27005 e tem como foco as
atividades envolvidas no planejamento de riscos inicial, que
sdo: a analise e avaliacdo de riscos e o tratamento dos riscos
identificados. Além do fluxo de execugdo, foram elaboradas
regras que visam garantir a execu¢do de todas as atividades
(completude) e restricdes e condigdes sobre as locugdes
(consisténcia).

A sequéncia do processo foi definida a partir dos objetivos
da atividade ¢ das entradas e saidas de cada atividade proposta
pela ISO/IEC 27005.

C. Regras de combinagdes entre Locugoes

As regras de combinagdo descrevem o contexto de cada ato
de locugdo, de forma a organizar o progresso do didlogo. As
regras foram classificadas nas seguintes categorias: regras de
inicio, regras de transi¢do, regras internas a etapa ¢ regras de
finalizagdo, que sdo descritas a seguir:

— Regra de Inicio: é a regra que dard inicio a discussao.

— Regra de Transi¢do: valida se requisitos minimos para
passar para a proxima etapa da discussdo sdo satisfeitos.
Por exemplo, para se propor um risco € necessario ter
proposto uma vulnerabilidade, um controle e um valor
para o ativo.

— Regra Interna a Etapa: verifica se a etapa foi finalizada com
todos os requisitos ou somente atingiu o requisito minimo
para continuar a discussao.

— Regra de Finalizagdo: valida se a discussdo pode ser
finalizada, isto é se todas as etapas do processo da
discussdo foram realizadas com sucesso.

Como exemplo de uma regra interna a etapa, pode-se
especificar que € obrigatério utilizar o ato “informar” em
resposta a locugdo “perguntar.”



Sim

Propar Proper

) )
Vulnerab)mdade Consecg’uéncla

Iniciar Contexto bem
Discussdo definido?

@ 5 peini
Contexto
Nio

G
Propor Valor

o

& propor &
Ca%ole Propor Risco
0

. hio
3 propor
Prnha%\dade
Simy Nio,
Flana Continuar Fim da
) A Setisfaténo?  Dicussiar M
" Discussdo
Propor Impacto probabilidade
[2) e ofimpacto
sdp altos?

REL]

Figura 1: Processo de discussao de riscos de seguranga da informacao

Para que o processo seja completo, um conjunto de regras
estabelecido para serem aplicada em uma discussdo foi
definido. Exemplos dessas regras podem ser visualizadas na
Tabela 4. Como resultado da aplicacdo das praticas, € possivel
identificar atividades ndo executadas ou inconsisténcias na
execucdo do processo. Neste caso, os participantes da
discussdo precisam resolver as inconsisténcias tornando as
discussdes completas, evitando transtorno em recuperagdes de
fragmentos de discussdes incompletas no futuro. Caso
inconsisténcias identificadas ndo forem resolvidas, a discussdo
ficard com status de inconsistente.

Tabela 4 — Fragmento de regras de transicao de etapa.

Regra 1. Locugdo Iniciar_Discussao(.):

Locugao: Iniciar_Discussio(#, Pi), onde t ¢ a descri¢do do
inicio da discussdo, e Pi ¢ qualquer participante no ambito
do dialogo.

Precondicdo: Deve ter sido realizado um cadastro de
Organizacao (Pi), juntamente com seu contexto.
Significado: Permite ao participante (Pi) dar inicio a
discussdo de gestdo de riscos colaborativo. Por exemplo:
um participante propde a discussdo "Essa discussdo tem
como objetivo mitigar riscos do Projeto X”.

Regra 2. Locugao Finalizar_Discussio(.):

Locugao: Finalizar_Discussao(z, Pi), onde t ¢ a descricdo
do fim da discussdo, e Pi ¢ qualquer participante no ambito
do dialogo.

Precondicdo: Deve existir no minimo a
Iniciar Discussdo(t, Pi) na discussao.
Significado: Permite ao participante(Pi) finalizar a
discussdo de gestdo de riscos colaborativo. Por exemplo:
um participante propde a locucdo "esta discussao foi
finalizada com éxito".

Regra 3. Locugdo Propor_Ativo(.):

Locugao: Propor_Ativoe(z,Pi), onde ¢t ¢ a descrigdo do
Ativo, e Pi ¢ qualquer participante no ambito do didlogo.
Precondiciio: Deve ter a locugdo Iniciar Discussdo(t,Pi)
por qualquer participante no ambito do didlogo.

Resposta: Deve haver a Locugdo Pedir Opinido(t,Pi)
como nd filho de Propor Ativo(t,Pi) por qualquer
participante no ambito do didlogo. Bem como a Locugdo
Opinar(t,Pi) como no filho de Pedir Opinido(t,Pi) pela
maioria dos participante no ambito do dialogo

Validag¢do: A locugdo Propor Ativo(t,Pi) devera ter a
maioria das opinides obtidas por meio da locucdo
Opinar(t,Pi), tanto positivas quanto negativas. Sendo elas
positivas, a proposta de ativo ¢ considerada valida e a
discussdo pode continuar; caso contrario, a proposta ¢
descartada e o usuario tem que propor um novo Ativo.

locugdo

Significado: permite a proposi¢do de ativos em um debate
de gestdo de riscos colaborativo. Por exemplo: um
participante da discussdao pode propor "Servidor" como um
ativo.

Regra 4. Locugdo Propor_Impacto(.).

Locugao: Propor_Impacto(z,Pi), onde ¢ ¢ a descri¢do do
impacto do Risco, e Pi é qualquer participante no ambito do
dialogo.

Precondicio: Deve ter a locu¢do Propor Risco (t,Pi)
finalizada, inserida por qualquer participante no ambito do
dialogo.

Resposta: Sem Validagéo

Validagdo: A locucdo Propor Impacto (t,Pi) devera ter no
maximo uma proposta valida. Caso houver mais de uma
locugdo Propor Impacto (¢,Pi) como né filho da locugdo
Propor _Risco (t,Pi,) uma das propostas tera que ser
descartada.

Significado: permite a proposi¢cdo do impacto causado pelo
Risco discutido em um debate de gestdo de riscos
colaborativo. Por exemplo: um participante propde que o
Risco Acesso ndo autorizado, e o Impacto em uma escala
de 0 a 10, tem um valor 8.

No estudo de caso apresentado neste artigo ¢ exemplificado
como essas locugdes e regras sdo utilizadas em uma discussdo
de riscos de seguranca.

D. RD System

O Risk Discussion system (RD system)[27] é responsavel
pela interpretagdo de um protocolo de didlogo. Desse modo, o
sistema tem controle sobre as interagdes entre os participantes
de acordo com regras de combinacdo entre locucgdes. Por
exemplo, ao selecionar uma locugo, o sistema habilita um
grupo de outras novas locugdes que antes ndo estavam a
disposi¢do do usuario. Neste caso, essas novas locugdes soO
poderdo ser utilizadas apos a sele¢do pelo usuario da locugdo
em questdo, obedecendo regras de uso estipuladas pelo
protocolo. As discussdes sdo constituidas por uma locugdo,
seguida de um texto livre digitado pelos usuarios. Por
exemplo, ao selecionar a locugdo “propose active”, o
participante de uma discussdo pode descrever um ativo que
deseja propor na discussao e, a partir desta locucdo, podem ser
selecionadas diversas outras locugdes, tais como: “propose
vulnerability”, “ask position”, “propose plan”. Como resultado,
estas discussdes sdo estruturadas em formato hierarquico de
arvore. Cada locugdo corresponde a um nd da arvore, sendo
que cada locug@o inserida se refere a outra locugédo ja proposta
anteriormente, sendo apresentada como um noé filho de uma
locucdo pai. Para inser¢do de argumentos na discussdo, basta
selecionar o nd desejado (pai) e a locugdo disponivel no



protocolo, juntamente com a apresentagdo de um conteudo
textual para um argumento. No final, ¢ possivel coletar
discussodes estruturadas, as quais podem ser sistematicamente
registradas em uma memoria de discussdo colaborativa de
riscos. Por meio do Risk Discussion system (RD system) [27],
os usudrios sdo capazes de armazenar suas discussoes de risco
em uma memoria que contém experiéncias concretas de gestdo
de risco colaborativo. O sistema também contém recursos de
consulta para esta memoria, onde os usudrios podem procurar
determinadas locu¢des de gestdo de riscos avancadas em
discussdes passadas [28], sendo que as locugdes s@o os indices
para buscar na memoria de discussoes de risco (por exemplo,
um participante do didlogo busca uma lista de "planos
propostos" em discussdes passadas sobre riscos).

Para o gerenciamento das regras no processo de discussao,
algumas modificagdes foram acrescentadas no sistema Risk
Discussion system (RD system) facilitando a validacdo da
consisténcia da discussdo. Como parte deste trabalho, o modulo
desenvolvido tem como objetivo validar a discussdo com base
no conjunto de regras mostrado na Tabela 3. O RD system
possibilita ao usuario definir novas locugdes, bem como
selecionar se um usudrio deseja utilizar uma determinada
validagdo (regra) ou ndo em um determinado debate. Cada
locugdo esta ligada a uma determinada regra. Por exemplo, s6 é
possivel utilizar uma determinada locucao se algumas locugdes
obrigatdrias ja tenham sido utilizadas pelo menos uma vez.
Caso isso ndo aconteca, 0 RD system acusa esse problema
durante a verificagdo da discussdo capturada. Uma questdo
importante € que as regras propostas e implementadas neste
sistema devem ser validas para varios tipos de protocolos de
dialogo carregados no sistema. Desta forma, usuarios podem
incluir novas locugdes no protocolo, € o RD System permite
que as regras de validagdo sejam personalizadas para se adaptar
aos novos protocolos.

IV.ESTUDO DE CASO

Um estudo de caso foi realizado com a inten¢do de validar o
trabalho proposto. Primeiramente, ¢ descrito o cenario de
seguranca de informagdo ficticio e, posteriormente, o0s
resultados do estudo de caso.

A. Cendrio

Uma organizagdo busca contribuir com a seguranga dos
dados de clientes por meio de solugdes de seguranga em um
banco de dados. Para garantir a integridade de dados
hospedados, a organizagdo tem de ser capaz de oferecer os
servicos de seguranga esperados. Esta organizagdo possui
representantes espalhados por todo o territorio nacional.

A missdo da organizacdo envolve atividades de servidor de
dados. Neste contexto, ela visa proteger a informacdo de
diversos tipos de ameaga para garantir a continuidade dos
negocios, minimizando os danos causados por acessos
indevidos a informa¢des ¢ maximizando o retorno dos
investimentos aplicados em seguranga de dados e as
oportunidades de negdcio. Dentre as competéncias
relacionadas a seguranca da informacdo desta organizagdo,
algumas podem ser citadas:

— A garantia de que a informacao esta acessivel somente a

pessoas com acesso autorizado;

— A salvaguarda da exatiddo e completude da informagao
e dos métodos de processamento;

— A garantia de que os usuarios autorizados obtenham
acesso a informacdo e aos ativos correspondentes,
sempre que necessario;

— A garantia de que padrdes sdo verificados e validados;

— Cumprimento de  diretrizes e  procedimentos
operacionais necessarios para garantir a seguranga da
informagao.

B. Problema:

As ameagas, cada vez mais especializadas e inovadoras,
superam as estratégias de protecdo estabelecidas na
organizagdo. Neste caso, esta organizagdo ainda nao consegue
acompanhar a evolugdo constante de invasores. Assim, ela
sofre com os custos monetarios oriundos de incidentes.
Portanto, € possivel perceber que a organizagdo ainda precisa
se dedicar mais a definigdo e implantacdo de métodos de
protecdo. Por exemplo, a detec¢do de invasores ndo ¢ efetiva e
ainda ha um grande desconhecimento deste servigo por parte
da empresa. Baseado neste cenario, uma discussdo de riscos de
seguranca ¢ realizada com pessoas ligadas a seguranga da
informagdo da organizagdo. Portanto, os participantes da
discussdo sdo membros da equipe ou partes interessadas do
projeto. Sendo assim, diferentes experi€ncias podem ser
capturadas e exploradas na discussdo, proporcionando uma
chance maior de sucesso em aplicar tratamentos para proteger
0s ativos.

C. Defini¢dao do Contexto

O contexto deste problema ¢ cadastrado no RD System, onde
os gestores identificam requisitos funcionais e o contexto do
projeto que estd sendo discutido. Estes requisitos podem ser
derivados dos objetivos de nivel mais alto do sistema. Este
cadastro ¢ feito pelo gerente de projeto a fim de disponibilizar
todas as informagdes possiveis aos demais participantes da
discussao.

A Figura 2 mostra um fragmento de discussdo, elaborado no
RD System. Na Figura 2 pode-se visualizar algumas
inconsisténcias e partes incompletas na discussao. Neste caso, a
validacdo desta discussdo inicia quando qualquer usuario da
discussdo seleciona o botdo “verificar”. A partir dai, a
discussdo ¢ validada com base no conjunto de regras de
validagdo pré-estabelecido.
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Figura 2: fragmento de uma discussdo inconsistente juntamente com as corregoes

Figura 2 ¢ exibido um fragmento da discussdo sobre
de seguranca da informagao para o estudo de caso. Neste

fragmento existem algumas inconsisténcias que sdo comuns em
discussdo que sdo encerradas sem que as mesmas sejam
verificadas, gerando problemas de para consultas futuras.

Algumas regras propostas por esse trabalho foram aplicadas
e sdo explicadas a seguir.

Regra 1: Validacio de Ativo

Tipo: completude

Objetivo: determina que para um ativo ser
considerado valido na discussdo, a maioria dos
participantes deve concordar com a proposi¢do do
ativo, ou seja, que o ativo ¢ adequado ao contexto do
projeto para o qual estd sendo feito a discussao.
Descricao da regra: quando a locug¢do Propor Ativo é
encontrada pelo algoritmo de validagao, ¢ executada a
regra 3 descrita na Tabela 4 para validagdo. Essa regra
determina que, apds a proposi¢do de um valor para o
ativo, a maioria dos participantes deve opinar por
meio da locucdo Pedir Opinido para que o valor do
ativo seja considerado valido. No caso desta
discussdo, ndo foi utilizada a locugdo Pedir Opinido.
Porém, o gerente pode usar a locugdo Pedir Opinido
como né filho de Propor Ativo como mostra o
fragmento la da Figura 2. Assim, os participantes
poderdo opinar se o ativo é ou nao valido. A partir
disso, o algoritmo detecta quantas locugdes Opinar
existe na discuss@o e entdo verifica se a maioria dos
participantes opinou a favor ou contra. Caso a maioria
dos participantes opinou contra, o algoritmo invalida o
Ativo proposto (como mostrado na Figura 2 —
fragmento 1) e entfio terd que ser proposto um novo
Ativo para a discussao.

Regra 2: Duplicidade de Locugdes

Tipo: Consisténcia

— Objetivo: tem como objetivo validar se uma locugdo
filho aparece mais de uma vez para uma mesma
locugdo pai, enquanto s6 deveria ser permitida uma
Unica locugao.

— Descricdo da Regra: algumas locugdes como propor
impacto, propor probabilidade devem aparecer uma
unica vez para cada ativo identificado. Quando mais
de uma locugdo deste tipo aparece, a discussdo fica
inconsistente, pois ndo ¢ possivel identificar quais dos
valores propostos ¢ o valor valido para o ativo. Para
tratar desta inconsisténcia, o responsavel podera
escolher um das locugdes propostas como valida, ou
podera fomentar a discussdo para que todos os
participantes cheguem a um consenso e retirar
manualmente o impacto(s) invalido(s). Quando a
locugdo Propor Impacto é encontrada pelo algoritmo
de validagdo, ¢ executada a regra 4 descrita na Tabela
4 para validagdo. Essa regra determina que nao pode
haver mais de um impacto proposto para 0 mesmo
risco. No caso dessa discussdo, existe mais de um
impacto proposto como mostrado na Figura 2 —
fragmento 2. Quando o algoritmo de validagdo detecta
essa inconsisténcia, o sistema exibe um formulario
(como exibido na Figura 2 — fragmento 2a),
questionando qual das locugdes Propor Impacto deve
ser considerada. Assim, o gerente escolhe o impacto
valido e o outro retirado automaticamente pelo
sistema incluindo a locucdo Retirar como mostrado na
Figura 2 - fragmento 2b, ou pode cancelar o recurso e
fomentar a discussdo para que as pessoas envolvidas
discutam até chegar a uma conclusdo e efetuem a
operagao de retirar o impacto invalido manualmente.

Regra 3: Validacdo Propor Tratamento

— Tipo: completude

— Objetivo: determina que para que um plano de
tratamento seja considerado valido € necessario que a
maioria dos participantes concorde com o plano



proposto, caso contrario o plano de tratamento deve
retirado e tera que ser proposto outro novamente.

— Descricio da Regra: quando a locugdo Propor
Tratamento € encontrada pelo algoritmo de validacao,
¢ executada a regra 3 descrita na Tabela 4 para
validacdo. Essa regra determina que, apds a
proposi¢do de um tratamento para o risco, a maioria
dos participantes deve opinar por meio da locugdo
Pedir Opinido, para que o tratamento de minimizag¢ao
ou mitigacdo do risco seja valido. No caso desta
discuss@o, a locugdo pedir opinido ndo foi utilizada,
porém o gerente pode, usando a locugao pedir opinido
como né filho de Propor Tratamento, pedir a opinido
dos demais participantes da discussdo como mostrado
na Figura 2 — fragmento 3a. A partir disso, o
algoritmo detecta quantas locucdes Opinar existe na
discussdo e entdo verifica se a maioria dos
participantes opinou a favor ou contra. Caso a maioria
dos participantes opinou contra, o algoritmo invalida o
tratamento proposto e entdo terd que ser proposto um
novo tratamento para o risco.

V. TRABALHOS RELACIONADOS

Yuan [29] explora a ideia que a avaliagdo de riscos de
seguranca usando técnicas de argumentagdo pode ser
formalizada como uma troca de argumentos entre assessores,
0s quais sdo especialistas em seguranca e agentes de ameacas
hipotéticas. Na pratica, os avaliadores discutem como o sistema
pode ser atacado por um agente de ameaga e 0s assessores
defendem o sistema para verificar se a especificagdo satisfaz
um determinado requisito de seguranga. A proposta
apresentada ndo considera técnicas de validagdo de discussoes
capturadas segundo o modelo de argumentagdo proposto. Este
trabalho também ndo suporta discussdes que sdo realizadas por
equipes geograficamente distribuidas.

Franqueira et al. [30] exploram o uso de catalogos
compartilhados de experiéncia em seguranga para apoiar a
avaliacdo de riscos e para orientar a argumentacdo de
seguranga na busca de respostas e fraquezas para a satisfagdo
de requisitos de seguranca. Baseia-se em dois principais
conceitos propostos por Haley ef al. [31], que sdo: a nogdo da
satisfagdo de requisitos de seguranga, bem como a utilizagdo de
argumentos divididos entre argumentos externos e internos
para demonstrar a seguranga do sistema. Os argumentos
externos ¢ internos estdo relacionados da seguinte forma: o
argumento externo formal oferece a estrutura principal que
conduz a argumentagdo interna. Cada uma das premissas dos
argumentos externos € o comego para uma lista de discussao de
argumentos internos onde os participantes podem argumentar
de forma informal. Ele fornece uma visdo intuitiva sobre a
evolucdo de um argumento no formato de um debate entre dois
oponentes. E representado como uma estrutura de arvore de
argumentos € contra-argumentos.

Prakken et al [32] propdem uma abordagem de
argumentacdo sob medida para avaliagdo de riscos. Ele
substitui argumentos informais, propostos por Toulmin, por
argumentos aspic em uma tentativa de formalizar o processo
como um jogo de argumentagdo em que a equipe troca
argumentos sobre como o sistema pode ser atacado e quais

contra-ataques que sdo vidveis para o sistema. O jogo ¢
dindmico, os defensores podem adicionar ou remover
elementos da arquitetura alvo conforme o jogo progride. Essa
abordagem tem alcangado uma boa visibilidade, mas devido ao
seu alto nivel de formalismo, é muito dificil de usar, isto &,
todos os argumentos tém de ser definidos com relacdo a uma
base de conhecimentos utilizando uma sintaxe rigorosa.
Embora o conceito de um jogo de argumentacdo parecga
promissor, a alta sobrecarga adicionada pela estrutura logica
formal representa uma ameaga significativa para a
escalabilidade e facilidade de utilizagdo da abordagem.

Tabela 4 - Tabela comparativa dos trabalhos relacionados.

Qual a técnica | Quem pode | Qual forma de
Utilizada usar/Suporte  a | Validagdo da
equipes discussao.
distribuidas
Argumentagio equipe de | O sistema ndo
com base em | especialistas em | conta com
varios padrdes de | seguranca da | técnicas de
Yuan [29] gerenciamento de | informagdo. N&o | consisténcia e
riscos de | pode ser usado | completude da
seguranga, com | por equipes | discussdo
foco em ataques | geograficamente
¢ defesa distribuidas
Argumentagio Apenas dois | O sistema ndo
com base em | agentes humanos. | conta com
catalogos Nao pode ser | técnicas de
compartilhados usado em equipes | consisténcia e
representado geograficamente completude  da
como uma | distribuidas discussao.
. estrutura de
Franqueira et .
al[30] arvore de
argumentos [
contra-
argumentos.
Baseia-se em
requisitos de
seguranga
Argumentagio Pode-se usar em | O sistema ndo
sob medida para | equipes aborda este
avaliacdo de risco | geograficamente conceito
Prakken cl e como o sistema | distribuidas
pode ser atacado
al.[32] :
¢ quais contra
ataques que sdo
vidveis para o
sistema
Argumentacdo Pode ser usado | Propode regras
utilizando a | por especialistas e | para validar a
técnica de jogos | também por | completude e a
de dialogos | pessoas com | consisténcia da
Trabalho baseado no | pouca discussao.
Proposto processo da | experiéncia.
norma ISO/IEC | Pode-se usar em
27005 equipes
geograficamente
distribuidas.
VI.CONCLUSAO

Este artigo apresenta uma abordagem colaborativa para a
gestdo de riscos de seguranca da informacdo. Esta abordagem
estd fundamenta na ISO/IEC 27005. O protocolo de dialogo
apresentado tem como objetivo apoiar a execucdo de
discussdes de risco e de construir uma memoria de gestdo de
riscos. Um sistema de discussdo de riscos de seguranga da
informagdo ¢ também discutido. A principal contribuicdo deste




trabalho ¢ uma abordagem de argumentacdo, definida como um
novo jogo de didlogo, para a colaboracao de gestdo de riscos de
seguranca da informagdo com base na norma ISO/IEC 27005,
para garantir que uma série de etapas descritas pela norma e
relacionadas a GRSI sejam realizadas em uma discussao.

Um ambiente de discussdo — RD System - ¢ proposto, o qual
promove o engajamento das diferentes partes interessadas na
discussdo. RD System possibilita a troca de informagdes
visando melhorar a tomada de decisio em relagdo a
identificagdo, analise e ac¢lOes para tratamento de riscos de
seguranca da informag@o. O ambiente é centralizado na analise
de opinides e experiéncias dos participantes da discussdo em
um processo de GRSI. Outro ponto relevante € a construcao de
uma memoria estruturada de discussdo de riscos, em que
colecdes de dados e argumentos sobre diferentes caracteristicas
de riscos de seguranca sio analisadas e registradas.
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